Prehlasenie o splneni poziadaviek na funkénu Specifikaciu tovaru a technickvch
parametrov v projekte ..WiFi pre Teba v obci Malé Ozorovce* *

Uzivatel’ moze pripojit’ do siete len koncové klientske zariadenia s WiFi rozhranim 802.11

n/ac typu PC, Laptop, Tablet, Smartphone, Citacka elektronickych knih ANO / NIE

Sluzba neumoznuje pripojitt do siete zariadenia sietového charakteru (ako napr. WiFi
pristupové routre, WiFi pristupové switche, WiFirepeatre, alebo WiFiklientské zariadenia

neumoznujuce web registraciu a autentifikaciu) ANO / NIE

Sluzba je Sirena z WiFi AP v pasmach 2,4 a 5SGHz stcasne ANO / NIE

Sirka kanala pre outdoor prostredie je 20MHz v pasme 2,4GHz a v pasme 5GHz max 40MHz
pre radiovo vol'né prostredie a 20MHz pre radiovo zlozité prostredie ANO / NIE

Sirka kanéla pre indoor prostredie v pasme 2,4GHz je 20/40MHz a podl'a zloZitosti radiového
prostredia a po¢tu WiFi AP v danom radiovom priestore ANO / NIE

Sirka kanala pre indoor prostredie v pasme 5GHz je 20/40/80 podla zloZitosti radiového
prostredia a po¢tu WiFi AP v danom radiovom priestore ANO / NIE

Maximalna prenosova rychlost’ sluzby pre koncového uZzivatela je nastavena na 30Mbit/s

download a 10Mbit/s upload v triede ,,besteffort* ANO / NIE

Vzhl'adom na to, zZe nie je mozné overit, ¢i ide o plnoletého uzivatela pripojenia, je nevhodny

internetovy obsah blokovany (ochrana deti do 18r) ANO /NIE

Moznosti nastavenia FUP - uzivatel’ moze cez tato sluzbu preniest’ maximalne 30GB dat za
30 dni, po presiahnuti tohto limitu v danom obdobi nebude moct’ tito sluzbu vyuzivat,

pripadne bude méct’ vyuzivat' sluzbu ale so zniZzenou rychlostou 512/256Kbit/s ANO / NIE

V pripade Ze zariadenie v minulosti zaregistrované, zobrazi sa uzivatelovi uvitaci obsah
uvodnej stranky sluzby WiFi pre Teba, kde sa uZivatel'ovi zobrazi povinny obsah, 'ubovolny
obsah spojeny s lokalitou, informacie o moznostiach vymazania registracie zariadenia v

sluzbe a samotny aktivny modul vstupu do internetu ANO / NIE

Technologické poziadavky na budované WiFi pristupové body v§eobecne:

Podpora aspon troch r6znych SSID ANO / NIE

Schopnost” AP obsluhovat’ naraz aspon 50 rdéznych uzivatelov bez znizenia kvality sluzby

ANO / NIE

* Vyhovujtce odpovede zakruzkujte




Beamforming(technoldgia, ktora AP umozni dynamicky menit’ smer vyZzarovaného signalu a

tym vylepSovat’ prenosové parametre) ANO /NIE

Filtre na odstraneni interferencii so signdlom LTE (poziadavka, ktorda by nemusela byt v SR

uplatiiovana kvoli inému frekvenénému spektru LTE nez napr. v UK) ANO / NIE
Upgradovatel'nost na WPA3 ANO / NIE
Passpoint ANO / NIE
Nxn MIMO ANO /NIE

Minimalne technologické $pecifikacie pre outdoorove AP:

Vonkajsie prevedenie s krytim IP67, rozsah prevadzkovych teplot -30° az +65°C ANO / NIE

podpora MU MIMO minimum 2x2:2 ANO / NIE

Podpora wireless MESH, 802.11n/ac backhaul v 5 GHz, skenovanie backhaul pasma na
pozadi pre optimalizaciu MESH konektivity ANO / NIE

Hardwarova podpora spektralnej analyzy s vysokym rozliSenim a s podporou 40 MHz
kanalov (detekcia zdrojov rusivého signalu — interferencia)
ANO /NIE

Minimalne technologické $pecifikacie pre indoorove AP:

podpora MU MIMO minimum 2x2:2 ANO / NIE

AP obsahujuci X.509 certifikat s lokalnou platnostou pre nasadenie PKI ANO / NIE

Hardwarova podpora Sifrovania riadiacich a uzivatel'skych dat’ prenaSanych medzi AP a

kontrolérom, Sifrovanie nema vplyv na priepustnost’ AP ANO / NIE

Podpora detekcie a monitorovania problémov WLAN odchytdvanim prevadzky na AP a jeho

zasielanim do Ethernetového analyzatora (napr. Wireshark) ANO /NIE
AP uzatvorenej konStrukcie, bez vetracich otvorov a ventilatorov ANO /NIE
AP je fyzicky zabezpeciteI'ny/zamknutel'ny k okolitym pevnym ¢astiam ANO /NIE

Doveryhodny HW/SW — AP pouziva bezpecny zavadzac OS, overovanie podpisu OS,
kontrolu autentickosti HW a mechanizmy pre ochranu SW a HW proti ttokom ANO / NIE

Bezpecnost’ a Guest Access

* Vyhovujtce odpovede zakruzkujte




Podpora 802.11i, respektive jeho implementacie WPA2 s Enterprise variantmi autentifikacie
f3ifrovania ANO /NIE

802.1x/EAP autentizacia: PEAP, EAP-FAST, EAP-TLS ANO / NIE

PSK autentizacia vratane moznosti roznych PSK kl'i¢ov pre rdéznych klientov v rdmci

jedného SSID ANO / NIE

Moznost’ autentizacie novych klientov k pristupovému bodu v mdde lokalneho bridgovania

dat pomocou 802.1x/EAP aj v pripade vypadku centralneho kontroléru ANO / NIE

Podpora Standardu 802.11w pre ochranu riadiacich ramcov na pristupovom bode a klientovi

ANO / NIE

Podpora Standardu 802.11u pre vyber SSID a autentiziciu klienta ANO / NIE

Integrované rieSenie navstevnickeho pristupu s moznosti webové autentizacie (vratane
nativnych IPv6 klientov), bezpe¢né oddelenie od zamestnaneckej prevadzky, funkéné i v

mode lokalneho bridgovania uzivatel'skych dat priamo na AP ANO /NIE

Integrovana sprava navitevnickych tétov s moznostou definicie ich platnosti ~ ANO / NIE

Moznost’ obmedzenia poctu klientov pre SSID ANO / NIE

Lokalne profilovanie zariadeni — per uzivatel” a per zariadenie ANO / NIE

Integrovany IDS systém pre detekciu utokov na bezdrotovu siet (wireless IDS), detekcia
cudzich AP (Rogue AP) a klientov v AdHoc rezime, moznost’ vyniteného odpojenia klientov

od cudzich AP ANO / NIE

Podpora plného NetFlow v9 (RFC 3954) exportov zdznamov o datovych tokoch uzivatel'ov
(vratane zdrojovych a cielovych IP adries, portov, WLAN ID, poctov paketov a objemu

prenesenych dat) smerom k externému kolektoru ANO / NIE
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